
冒充学校、医院等单位领导加好友诈骗提示
真实案例（一）

2020 年 9 月，我市一所高校的多名老师反映，有人冒充校长微信添加老师为

好友，随后以给领导送礼的名义让老师们给指定账号转账 2 万元。该微信头像是

网络上的校长照片。

真实案例（二）

2020 年 9 月，我市某全国著名医院的多名医生先后收到微信昵称为院长姓名

的人发来的添加好友请求，而且微信头像也是院长本人的工作照。医生们通过医

院相关部门进行核实，发现该微信号并非院长的号码后没有添加好友，也未造成

损失。

骗术揭秘

第一步：非法获取信息。犯罪分子首先通过不法渠道获取了学校、医院等单

位领导、员工的通讯信息，以及单位的组织架构。

第二步：添加好友。再以单位领导的名义添加员工的微信好友，为增加可信

度，会通过网络等渠道获取领导的照片，作为微信的头像。

第三步：实施诈骗。在员工添加了“领导”的微信后，“领导”一般会对员

工嘘寒问暖，拉近感情。之后就会以给领导送礼、给亲友资助但本人不方便为由，

要求员工先向指定的账户转账汇款，并称稍后会将钱款还给员工。甚至为了增加

可信度，会索要员工的银行卡号，制作虚假的转账凭证，证明已将钱款向员工转

账，请员工向指定账户转账。

话术关键点

1.利用网络上的领导照片作为微信头像，增加可信度。

2.添加好友后，可能对员工嘘寒问暖，拉近感情，增加信任。

3.犯罪分子抓住员工对领导敬畏、不敢质疑的心理，要求员工按转账汇款。

4.使用“尽快”“立即”等词语制造紧张气氛，让员工尽快转账汇款。

警方提示

1.遇到领导要求添加微信、QQ 时，可通过单位人事部门、同事等渠道进行核

实。也可以使用“全民反诈”APP 的“身份验真”功能，要求对方进行实名身份

认证。

2.如果已添加好友，可以利用单位内部的情况，从侧面了解核实对方身份。

3.如果对方要求转账、汇款等，务必通过电话、见面等方式核实对方身份，

不要轻易进行转账汇款。

4.注意保护个人信息和单位信息，防止犯罪分子利用这些信息精准实施诈骗。

010-96110 北京市为反诈反诈专用号码，

010-96110 来电请您及时接听。

请下载注册“全民反诈”APP 了解更多反诈

知识。


